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SINTESI DELLE AZIONI DI BENEFICIO
COMUNE

Elementi strategici dirilievo

Le azioni di beneficio comune effettuate durante 'anno 2022, naturale prosecuzione di
guanto intrapreso nell’anno 2021, sono in linea con le attivita for profit svolte dall’azienda.
Le attivita hanno riguardato attivita di divulgazione scientifico-tecnologica sulla sicurezza
delle informazioni e sulla tutela ambientale, con la finalita di opportuna sensibilizzazione e
sviluppo della comunita in merito alle tematiche della sicurezza del dato personale, del
segreto industriale, della dematerializzazione dei documenti e della tutela del’ambiente,
grazie all’organizzazione di convegni pubblici, report e pubblicazioni tecnico-scientifiche,
concessioni, anche in comodato d’'uso gratuito, del cassonetto intelligente brevettato ad

associazioni, enti e scuole del territorio.

LA ISO 26000, la ISO 27001 e la Agenda ONU 2030 come guida

La ISO 26000 € un importantissimo strumento a supporto delle imprese con I'obiettivo di
porre il focus strategico aziendale su sette temi della responsabilita sociale (governance
dell’organizzazione, diritti umani, rapporti e condizioni di lavoro, ambiente, corrette prassi
gestionali, aspetti legati ai consumatori, coinvolgimento e sviluppo della comunita). Inoltre,
la 1ISO 27001 (aggiornata nel 2022), secondo la quale i processi della Stella All in One sono
certificati, & stata presa come guida per perseguire obiettivi di sicurezza delle informazioni
unitamente al’Agenda ONU 2030, di cui sono stati presi in considerazione gli obiettivi a cui

I'azione benefit di impresa contribuisce.

Elementi operativi di rilievo

Durante I'anno 2022, il Tekbin, cassonetto intelligente brevettato, strumento della mission
benefit aziendale per la sensibilizzazione alla sicurezza delle informazioni, & stato
selezionato come finalista al premio nazionale TOP of THE PID 2022 nella categoria
sostenibilita, ed e risultato vincitore del premio nazionale Campioni di Innovazioni 2022 e
del premio territoriale Premio Industria Smart organizzato dal Consorzio di Sviluppo
Industriale della Provincia di Matera.




‘La mission benefit ci ha trasformati da artigiani del trasloco
ad artigiani dell'innovazione sostenibile”

Prospettive per il futuro

L’azienda & stata selezionata e si € associata nell’anno 2023 ad AssoBenefit, associazione
di imprese Benefit del territorio italiano, al fine di promuovere la propria mission benefit
sinergicamente ad altre aziende del paese, contribuendo a diffondere la cultura Benefit nel
paese e accrescendo il proprio know-how e le proprie strategie grazie ad un confronto

costruttivo con imprese Benefit del territorio italiano.

Giuseppe Stella
Amministratore Unico
Matera, 25/06/2023



EVIDENZE AZIONI BENEFIT EFFETTUATE

Durante I'anno 2022 I'azienda ha proseguito nell’azione di sensibilizzazione
in merito alla tematica della sicurezza delle informazioni dei documenti
cartacei (problematica del trashing e corretto smaltimento dei rifiuti cartacei)
consegnando ad ulteriori enti istituzionali e societa del territorio il Tekbin
nella forma di comodato d’uso gratuito per 6 mesi senza alcun vincolo
contrattuale. A tale azione sono state abbinate attivita di divulgazione
scientifica alla conferenza ASA 2022 in relazione agli strumenti di
compliance, e tramite i canali ufficiali del Premio Industria Smart (di cui
I'azienda ha ottenuto il riconoscimento) Top of The PID e tramite I'evento
Campioni di Innovazione 2022 (ove I'azienda ha ottenuto anche il prestigioso
premio). Tutto cid ha contribuito al prestigio del territorio e alla crescita delle
giovani leve e partner del territorio impiegati nelle attivita dell’azienda.

e Le attivita di divulgazione tecnico-scientifica hanno riguardato sia la tematica della
sicurezza delle informazioni presenti su supporti cartacei (Tekbin) che legata ai sistemi
di gestione documentale (tramite il proprio case study Docustar), sensibilizzando
istituzioni e imprese all'importanza dell’attuazione delle linee guida Agid e degli
strumenti di valutazione internazionale come la CSA Star Self-Assessment per gli
strumenti digitali utilizzati nei processi di enti e imprese. A tal proposito & stato
presentato alla conferenza ASA 2022 di Genova il contributo scientifico dal titolo
“Application of the guidelines of the Agency for Digital Italy and CSA Star Self-
Assessment: Docustar case study”, che dato il notevole riscontro & stato oggetto di

selezione per pubblicazione su rivista.
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Application of the guidelines of the Agency for Digital Italy
and CSA Star Self-Assessment: Docustar case study

Pierluigi Calabrese ®, Paola Lunalbi ®, Vincenzo Ribaudo?, Saverio Gianluca
Crisafulli®, Antonio Ruoto?, Vito Santarcangelo ?, Diego Carmine Sinito?, Carlo
Bonelli ¢, Giuseppe Stella®
? iInformatica Srl, Matera, Italy.

Y Stella All in One Srl, Matera, Ttaly.
€ KeyLogic Srls, Matera, Italy.

1. Introduction

Digital documents play a predominant role in the production of business and public
administration documents; they are created through telematic tools and, in the same way, they are
stored, with the aim of guaranteeing a better efficiency and lower costs of business and public
authority processes, definitively replacing the use of paper.

Consequently comes the problem of uniformly regulating the way in which this documents
are produced and stored, to guarantee their integrity and authenticity, so is enacted the Digital
Administration Code (CAD) with the function of regulating, among other things, the validity and
the effectiveness of Public Administration’s informatic documents; Subsequently, the "Agenzia
per |Ttalia Digitale" (AgID) adopted initial guidelines aimed precisely at giving technical
application to the rules of the CAD and establishing the procedures for the production,
management and storage of digital documents by Public Administration’s and private entities.

In 2020, AgID issued new guidelines in this regard, with the aim of updating the technical
rules on the formation, registration, management and storage of digital documents in application
of the CAD, bringing together all the various provisions and guidelines on the subject in a single
text containing, precisely, all these rules.

The structure and objectives of these AgID guidelines will be outlined below, followed by a
presentation of Docustar, the platform developed by Stella All in One for managing access to
digitalised versions of business documents in compliance with the GDPR, and certified ISO
27001:2013.

2. AgID guidelines
Agid guidelines have two aims:

1) To update the actual technical rules according to Article 71 of the Digital
Administration Code (CAD), concerning formation, registration, management and
storage of digital documents previously regulated by Prime Ministerial Decrees of
2013 and 2014;

2) To incorporate in a single guideline all the technical rules and the circular documents
on this subject, thus defining a regulatory unicum that allows to regulate the above-
mentioned areas.

The general purpose of these guidelines is to simplify the entire process of managing digital
documents through an overall vision that aggregates within a single guideline all the subjects that
were previously regulated separately, highlighting the functional interdependencies between the
different phases of document management, from the moment of formation to its permanent
preservation. These guidelines contain the technical rules necessary for the application of the

Membership v  STAR Program v  Certificates & Training v  Research v

STAR Registry Listing for
Docustar

Founded in 2013 by the Cloud Security Alliance, the Security Trust Assurance and Risk (STAR) registry
encompasses key principles of transparency, rigorous auditing, and cloud security and privacy best

practices.

Docustar

Docustar & la piattaforma sviluppata da Stella Allin cne per la gestione
degli accessi alle versioni digitalizzate dei documenti aziendali in
conformita con il GDPR, le linee guida AGID e lo standard ISO 27001:2013

Home > STAR = Registry = Stella All in One Srl > Docustar

La piattaforma Docustar & un Saas (software as a service) ospitato da un

Cloud service provider (CSP) qualificato per la PA e consente l'accesso alla
versione elettronica dei documenti archiviati presso la Stella All In One
certificata ISO 27001:2013

Information about Docustar
Listed Since: 07/13/2022
Last Updated: 07/13/2022

Level 1: Self-Assessment

At level one organizations can submit one or both of the security and privacy self-assessments. These are based off of the Cloud Controls

Matrix and the CSA Code of Conduct for GDPR Compliance

Security Self-Assessment

|Consensus Assessments Initiative Questionnaire v4.0.2 @)/ Download Self-assessment




e Inoltre, il progetto Tekbin é stato presentato e premiato con il Premio Industria Smart del
consorzio di sviluppo industriale della Provincia di Matera, selezionato come finalista del
premio Top of The PID 2022 nella categoria Sostenibilita ed & risultato vincitore del
Premio Campioni di Innovazioni 2022. Di seguito si forniscono alcune evidenze delle

attivita di divulgazione e disseminazione collegate a detti eventi/contesti.

puntoimpresadigitale.camcom.it/competenzedigitali/tekbin-cassonetto-intelligente-distruzione-certificata-dei-documenti
o < |
Tekbin - Cassonetto intelligente per la
distruzione certificata dei documenti

Al giorno d'oggi la sicurezza delle informazioni riveste un ruolo chiave all‘interno degli scenari di
qualsiasi business e pubblica amministrazione. Il GDPR tramite 'Art.32 "Sicurezza del

" ha o per la acc bility requisiti prima noti essenzialmente in ambiti
specialistici vocati allo standard 1SO 27001.1 supporti cartacei, spesso legati alla tradizione e a
modus operandi genuini, spesso vengono trascurati nell’analisi delle possibili vulnerabilita in
termini RID. Il GDPR a tal riguardo sottolinea che I'applicazione dello stesso si riferisce sia a dati
presenti in formato digitale che cartaceo. Il bagaglio informativo contenuto in documenti
cartacei quali fatture, preventivi, buste paga, accordi, contratti, bozze di progetto, bozze di
opere editoriali, specchietti riassuntivi & spesso quindi trascurato e la distruzione spesso & in

modo leggero gestita con il semplice “crumpling” (che in modo efficace riassume I'azione
dell’accartocciare i documenti). Quali garanzie sui dati personali, commerciali e sui segreti
industriali pud darci il semplice “crumpling”?Porsi tale problematica & quindi alla base della
discussione sulla minaccia chiamata TRASHING e sulla necessita di gestire in modo opportuno la
distruzione certificata dei documenti. La soluzione a detto problema & proprio la finalita del

progetto candidato, dal Tekbin, il c |l bi della PMI INNOVATIVA
materana Stella All in One S.r.l. che implementa la nuova tecnica di due brevetti d'invenzione
industriale, il n. 102017000150033 - Sistema il ivo per la digitali: e distruz

certificata dei documenti ed il n.102018000021445 Sistema basato su blockchain per la
distruzione certificata dei document, per la raccolta sicura del materiale cartaceo avvalendosi di
sensoristica interconessa (IoT) e tramite certificazione temporale in blockchain delle fasi di
raccolta e distruzione.Il relativo servizio di distruzione prevede quindi la raccolta del materiale
cartaceo tramite cassonetti IoT (interconnessi in ottica internet of things) dotati di elettronica e
sensoristica per la verifica dello stato del cassonetto, per rilevare eventuali manomissioni e per
tracciare tutte le fasi della filiera da parte degli operatori autorizzati (dal ritiro, al trasporto, alla
distruzione) finalizzate alla redazione del formulario di distruzione dei lotti con annessa
certificazione temporale di tutte le fasi del workflow. La societa riveste, inoltre, nell'ambito delle
figure del GDPR, in modo formale il ruolo di responsabile del trattamento sulla raccolta e
distruzione dei documenti nell’ i GDPR dell” da/ del servizio.Il
progetto consente quindi di soddisfare requisiti di riservatezza della sicurezza delle informazioni
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Il servizio di distruzione prevede quindi la raccolta del materiale cartaceo tramite cassonetti loT
dotati di sensoristica per la verifica dello stato del cassonetto, per rilevare manomissioni e per
tracciare e certificare tutte le fasi della filiera da parte degli operatori autorizzati finalizzate alla
redazione del formulario di distruzione dei lotti. Il progetto coniuga sicurezza delle informazioni e
sostenibilita, ed & oggetto della mission benefit della societa per sensibilizzare la comunita con il

comodato d'uso gratuito dei cassonetti presso enti del territorio.
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Il premio di Pescara a “Stella all in one” per il cassonetto intelligente
Il progetto di una societa materana
vince “Campioni di innovazioni”

MATERA - Nella prestigiosa cornice
di Aurum a Pescara per la nona edi-
zione dell'evento “Campioni di Inno-
vazioni” & andata in scena I'11 & 12
novembre una due giorni dedicata
all'innovazione, fra personalita bla
sonate e tantissimi progetti innova-
tivi di imprese e Startup.

Con la moderazione della ricerca-
trice e divulgatrice scientifica del
Cern, Paola Catapano, oltre alla pre-
sentazione dei 24 progetti finalisti,
T'evento ha visto anche I'intervento
di Vincenzo Di Nicola (responsabile
innovazione tecnologicae la trasfor-
mazione digitale Inps) e di Simone
Barlaam (7 volte campione del mon-
do nel nuoto paralimpico). Un mix
funzionale di qualith in merito a in-
novazione, valori umani ed espe-
rienze di vita e lavoro, nella cui cor-
nice fra i finalisti sono stati presen-
tati due progetti lucani: Tekbin, cas-
sonetto intelligente brevettato per la
distruzione certificata dei documen-
ti, acura della Stellaall in onesrl, ed

o Campioni df innov

vaemozione e soddisfazione Giusep-
peStella Stel-

partire dal 2017 con il supporto del

partner scientifico linformatica srl,

centro di ricerca privato composto

da giovani del nostro territorios af-

ferma Giuseppe Stella, vincitore del
remi

premio.

A far brillare I'nnovazione Made
in Lucania, anche il progetto finali-
sta Introspecto che gid nella sua for-
ma prototipale ha conquistato il suo
posto fra i finalisti dell'edizione del
premio, destando I'interesse della
stampa nazionale. «I mied pii sentiti
auguri all'amico nonché compagno
di viaggio Giuseppe Stella per il tra-
guardo raggiunto, siamo altrettan-
to orgogliosi di essere arrivati in fi-
nale con un prodotto prototipale,
che oi auguriamo , terminata
1a fase di sviluppo, dare luce & un
prodotto che non solo faccia risplen-
dere la Lucania ma soprattutto per-

la all in one) e Pierluigi Calabrese
(responsabile IT della Stella all in
one) sono stati premiati per il pro-

metta di 1a qualit dei
servizi sanitari rivolti al cittadinos
dice Giuseppe Scavone, direttore di
Centro Rham e ideatore del progetto

il prototipo si-
stema Introspecto, sistema polifun-
zionale di supporto per lo screening
inclusivo di pazienti con disturbi co-
gnitivi e dell'ortottica, a cura di Cen-
tro Rham srl

La societh materana Stella all in
one & risultata vincitrice del premio
Campioni di Innovazioni 2022 con-
quistando la giuris presente. Con vi-

gettodel
finalista del premio Top of the Pid
022

«Un'emozione inaspettata che
conferma il valore del nostro percor-
s0 che ci sta portando da artigiani
del trasloco a diventare artigiani
dell’ n Tico-

pecto, sistema per lo scree-
ning inclusivo e il miglioramento
dei disturbi cognitivi e dell'ortottica
tramite superfici tattili, visori per la
realta virtualee battiti binaurali
Un forte plauso da parte degli or-
ganizzatori di Confindustria Chieti-
pecara alle due realth materansche

noscimento nazionale sottolinea
V'importanza di quanto sviluppato a

hanno portatola Basilicataabrillare
sul tetto dell'innovazione nazionale.



LA VALUTAZIONE DELL'IMPATTO

Metrica

La valutazione dell'impatto relativa alle azioni delllanno 2022, in simil modo all’anno
precedente, in linea con i temi della 1SO26000, € stata valutata tramite metrica
BIMPACT.

Risultato del BIMPACT

Dall’analisi effettuata delle varie aree di impatto il punteggio ottenuto tramite report
BIMPACT ¢ pari a 95.6 . Tale risultato € superiore al punteggio minimo per BCORP e
risulta superiore alla media del Paese e delle societa di pari settore e dimensioni. Il
risultato conferma I'ottimo indirizzo e impegno in termini ESG condotto dall’impresa
anche nell’anno 2022.

Punteggio complessivo: B Impact Score ®

Stella All in One S.r.l.

Data di fine dell'anno fiscale 31 Dec 2022

Azienda G E——
Punteggio minimo B Corp G .
Paese
Settore

Dimensioni
0 200

Analisi delle aree di impatto

In relazione alle aree di impatto le valutazioni delle singole aree sono rimaste pressoché
in linea con quanto sviluppato nellanno 2021, grazie allutilizzo di procedure e
condivisione corale di obiettivi e risultati.

In relazione all’area “lavoratori” si & riscontrato un leggero miglioramento del punteggio
rispetto alllanno 2021. Inoltre, dalle analisi di dettaglio delle singole aree emergono
spunti per un miglioramento continuo da attuare durante I'anno 2023. Le criticita sono
collegate alle dimensioni di piccola impresa del mezzogiorno.
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Comunita

DOMANDE RISPOSTE PUNTEGGIO GENERALE
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DOMANDE RISPOSTE  PUNTEGGIO GENERALE

Clienti
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Contributo attivo agli obiettivi dell’ Agenda ONU 2030

A livello di Obiettivi del’Agenda ONU 2030 si riscontra un contributo dell’azione benefit della
Stella All in One con gli obiettivi 8,9 e 16. Infatti, 'azione di Tekbin e Docustar e i
riconoscimenti ottenuti contribuiscono a promuovere un lavoro qualificato e ad una crescita
economica (Obiettivo 8), l'investimento costante della PMI INNOVATIVA in ricerca e
sviluppo migliora le capacita tecnologiche del settore industriale (Obiettivo 9) ed, infine,
I'azione espletata sulla sensibilizzazione alla sicurezza e compliance € chiara evidenza del
contributo all’Obiettivo 16.

LAVORODIGNITOSO IMPRESE, 16 PACE, GIUSTIZIA
E CRESCITA INNOVAZIONE EISTITUZIONI

ECONOMICA EINFRASTRUTTURE SOLIDE




NOTE CONCLUSIVE

Brevi considerazioni

Il 2022 & stato un anno critico, caratterizzato dal prolungamento dello stato di emergenza
sanitaria nazionale, e dal clima di incertezza politico-economica causato dal conflitto tra
Russia e Ucraina. Questo scenario complesso, ha avuto forti ripercussioni sulla resilienza
organizzativa delle imprese italiane, complicando la gestione e l'erogazione dei servizi
aziendali, soprattutto nel settore dei trasporti su strada, visto 'aumento del costo dei
carburanti. Cid nonostante, la Stella All in one ha messo in atto diverse azioni caratterizzanti
il suo ruolo di PMI innovativa e Societa Benefit.

Da una parte, ha investito internamente sulla crescita professionale, dall’altra ha messo in
atto azioni di divulgazione e sensibilizzazione sulla tematica della sicurezza delle
informazioni e di compliance.

Questo e stato possibile grazie ad un investimento aziendale, attuato tramite 'attivazione in
comodato d’'uso gratuito del sistema Tekbin (con relative licenze), e tramite la
partecipazione a contesti scientifici e industriali nazionali. Il report BIMPACT risulta
migliorato nel punteggio rispetto all’anno precedente.

L’ingresso nell’anno 2023 in Assobenefit, conferma la chiara direzione dell’azienda nel voler
valorizzare ulteriormente il suo ruolo di Societa BENEFIT, chiave di una crescita di comunita

e valore differenziante per la stessa.



